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A dumb fence with smart cameras 

Smart cameras include the processing capability to automatically analyze irregular events 
within a video stream; for example – an intruder crossing a line or other IVA algorithms 
(Intelligent Video Analytics). Although this is a popular solution it suffers from some inherent 
limitations:   

• If the only trigger for an alert is a CCD camera, many fixed cameras are required to 
enable complete coverage, typically every 60‐90 meters. Megapixel technology can 
double the range of a single camera but still does not change the fundamentals. 

• Installing many cameras to cover is quite expensive, especially considering the 
deployment cost of power and the wide band communication required for the video 
transmission. 

• A good outdoor VMD processor (Video Motion Detection), which is the classic smart 
video algorithm for virtual fences, is not easy to find and is a fairly expensive solution. 
Unlike indoor VMDs, an outdoor VMD must meet the challenges of moving shadows 
and trees clouds, glare, rain, snow and it should perform under extreme changes in 
lighting conditions. 

• Simple long range PTZ cameras cannot serve as a trigger for alarm, since they can only 
examine the perimeter randomly. There are a few sophisticated CCTV solutions based 
on long range cameras, but these are expensive and vulnerable to the inherent 
limitation of CCTV (see below). 

• CCTV is inherently limited in bad visibility conditions – fog, rain, direct sun glare and 
therefore, typically lighting is required for night, which is expensive by itself. At night, as 
an example, the combination of snow and lighting can reduce the POD (Probability Of 
Detection) significantly, or alternatively, create many false alarms. 

• Thermal imaging cameras may solve some of the lighting limitations, but they are 
expensive and still do not work under heavy fog conditions. 

 

The recommended solution 

The simple answer to the challenge of perimeter security at an airport (or any similar critical 
perimeter for that matter): a combination of smart fences and barriers, supported by a mix of 
long range surveillance cameras with smart cameras (i.e. equipped with outdoors IVA – 
Intelligent Video Analytics). And last and very important ‐ a fast and responsive mobile force 
with a centralized PSIM System (Physical Security Information Management). 
Additional sensors and tools may be needed to close specific gaps unique for each airport. 
Ideally, an airport should have a minimum of a two layered PIDS solution installed, and some 
airports (like Indira Gandhi Int’l) choose four layers for better confidence. 
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